Implementacao eficiente em software de curvas elipticas e
emparelhamentos bilineares

Diego F. Aranha', Julio Lépez (Orientador)!
! Instituto de Computagio — Universidade Estadual de Campinas (UNICAMP)

{dfaranha, jlopez}@ic.unicamp.br

Abstract. The development of asymmetric or public key cryptography made pos-
sible new applications of cryptography such as digital signatures and electronic
commerce. Elliptic Curve Cryptography is among the most efficient public-key
methods because of its low storage and computational requirements. The relati-
vely recent advent of Pairing-Based Cryptography allowed further constructions of
flexible and innovative cryptographic solutions. However, the computational cost
of pairing-based cryptosystems remains significantly higher than traditional pu-
blic key cryptosystems and thus an important obstacle for adoption, specially in
resource-constrained devices. The main contributions of this work aimed to im-
prove the performance of curve-based cryptosystems, consisting of efficient formu-
lation and implementation of finite field arithmetic in different computing platforms;
and serial and parallel algorithmic techniques for arithmetic in elliptic curves and
computation of cryptographic pairings. These contributions produced important
performance improvements and several speed records for computing relevant cryp-
tographic algorithms in modern computer architectures ranging from embedded
8-bit microcontrollers to 8-core processors.

Resumo. O advento da criptografia assimétrica ou de chave piiblica possibilitou a
aplicagdo de criptografia na forma de assinaturas digitais e comércio eletrénico.
Dentre os vdrios métodos de criptografia assimétrica, a Criptografia de Curvas
Elipticas destaca-se pelos baixos requisitos de armazenamento e custo computaci-
onal para execucdo. A descoberta relativamente recente da criptografia baseada
em emparelhamentos bilineares permitiu ainda sua flexibilizagcdo e a construg¢do de
sistemas criptogrdficos com propriedades inovadoras. Porém, o custo computacio-
nal de sistemas baseados em emparelhamentos ainda permanece significativamente
superior aos tradicionais, representando um obstdculo para sua adog¢do, especial-
mente em dispositivos com recursos limitados. As contribuicoes deste trabalho
objetivaram aprimorar o desempenho de sistemas baseados em curvas elipticas e
emparelhamentos bilineares e consistem em formulacdo e implementacdo eficientes
de aritmética em corpos finitos em diversas plataformas computacionais; técnicas
algoritmicas seriais e paralelas para aritmética em curvas elipticas e cdlculo de
emparelhamentos de interesse criptogrdfico. Estas contribui¢cdes permitiram obter
significativos ganhos de desempenho e uma série de recordes de velocidade para o
cdlculo de diversos algoritmos criptogrdficos relevantes em arquiteturas modernas
que vdo de sistemas embarcados de 8 bits a processadores com 8 cores.
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1. Introducao

A descoberta da criptografia de chave publica [1] revolucionou a forma de se construir siste-
mas criptograficos e possibilitou, de forma definitiva, a integrac@o entre teoria criptografica
e implementacdo em aplicagdes reais. Em particular, trouxe a possibilidade de se estabe-
lecer servigos criptograficos como sigilo e assinatura irretratdvel em ambientes onde nio
existe qualquer relacdo de confianga entre os envolvidos ou canal seguro para distribui¢dao
de chaves. O surgimento de infra-estruturas de chaves publicas solucionou o problema de
tituaridade de chaves publicas e impulsionou o comércio eletronico. Por outro lado, criou
diversos problemas adicionais, durante operacdes de validacao de certificados e revogacado de
chaves publicas. A descoberta de sistemas criptograficos baseados no problema do logaritmo
discreto em curvas elipticas [2, 3] produziu uma nova revolu¢do na area. Ao apresentarem de-
sempenho superior e exigirem chaves mais curtas para um mesmo nivel de seguranga que os
métodos tradicionais de criptografia assimétrica, especialmente o algoritmo RSA [4], alguns
dos problemas inerentes as infra-estruturas de chaves ptblicas foram minimizados. Contudo,
a dificuldade de geréncia e a sobrecarga de desempenho decorrentes da utilizagdo de certifi-
cados ainda impde obstaculos na adocao de criptografia assimétrica em ambientes restritos.

A busca de alternativas ao paradigma tradicional de infra-estruturas de chave publica
resultou na descoberta de sistemas criptograficos baseados em identidade. A motivacgao origi-
nal para esses sistemas baseados era aproveitar a autenticidade de informacao publicamente
conhecida para simplificar a autentica¢ao de chaves publicas. Foram concebidos inicialmente
em 1984, para assinaturas digitais, mas as primeiras realizacdes funcionais e eficientes para
cifragc@o s6 foram apresentadas em 2001, a partir de emparelhamentos bilineares sobre curvas
elipticas. Apos esta aplicagdo de emparelhamentos, uma gama de novos protocolos com pro-
priedades inovadoras e especiais foi desenvolvida, flexibilizando as primitivas criptograficas
conhecidas e ampliando os cendrios de aplicacdo de criptografia assimétrica.

2. Justificativa e objetivo

Apesar das propriedades inovadoras, o desempenho de sistemas criptograficos baseados em
emparelhamentos ainda € uma limitacao. Por essa razdo, este projeto teve como finalidade
desenvolver algoritmos eficientes (seqiienciais e paralelos) e implementagdes em software
otimizadas para criptografia baseada em emparelhamentos e curvas elipticas. Varios niveis
de aritmética foram acelerados: calculo do emparelhamento propriamente dito, aritmética na
curva eliptica onde o emparelhamento encontra-se definido, aritmética no corpo finito onde a
curva eliptica esta definida e aritmética nas extensdes algébricas deste corpo.

O objetivo principal deste trabalho consistiu em tornar estes métodos de criptogra-
fia mais eficientes nas arquiteturas modernas, abrangendo tanto pesquisa algoritmica quanto
pesquisa aplicada de implementacdo. A implementagcdo exigiu o projeto de técnicas de
otimizacao de algoritmos em arquiteturas modernas (embarcadas, multiprocessadas) e con-
cretizou os algoritmos em cddigo funcional eficiente, fazendo o melhor uso possivel dos
recursos disponibilizados pelo hardware. Para isso, paralelismo em nivel de tarefas e em
nivel de dados foram extensamente utilizados, incluindo a aplicacdo de multiprocessamento
e conjuntos de instrucdes vetoriais como as familias SSE e AVX.



3. Contribuicoes

Esta secdo apresenta uma relato em duas partes dos resultados obtidos: implementacdo de
criptografia de curvas elipticas e de criptografia baseada em emparelhamentos bilineares.

3.1. Implementacao de criptografia de curvas elipticas

O primeiro conjunto de resultados foi derivado da implementacao de corpos e curvas elipticas
binarias em sensores sem fio. O baixo poder computacional dos sensores torna invidvel a
utilizacdo de algoritmos convencionais de criptografia de chave publica (RSA, por exem-
plo) e, até recentemente, primitivas de seguranca como sigilo, autenticacdo e integridade
eram alcancadas apenas através de técnicas de criptografia simétrica. Nos artigos [5, 6,
7] publicados como resultados da tese, sdo apresentadas técnicas para implementacdo de
aritmética em corpos bindrios em microcontroladores AVR ATmega de 8 bits que aproveitam
ao maximo os recursos da plataforma subjacente em busca de desempenho. A implementagao
de curvas elipticas no nivel de seguranca de 80 bits sobre estes corpos permite calcular uma
multiplicacdo de ponto aleatdrio, operacdo fundamental de protocolos baseados em curvas
elipticas, em menos de % segundo. Este resultado contraria diversas observacdes levantadas
em trabalhos anteriores sobre a inviabilidade de curvas bindrias para dispositivos limitados, e
aperfeicoa o estado-da-arte entre 57% e 61%. As otimizagdes desenvolvidas podem também
ser empregadas em outras arquiteturas com conjunto de instrucdes limitado e laténcia proibi-
tiva em operagdes de acesso a memoria, tipicas do segmento de microcontroladores.

O segundo conjunto de resultados trata da implementagao de corpos bindrios em con-
juntos de instrucdes vetoriais. Em particular, havia interesse em se aproveitar explicitamente
instrucdes de permutacdo de bytes que codificam implicitamente acessos simultaneos a ta-
belas de constantes. Foi desenvolvida uma formulag¢io da aritmética com granularidade de
4 bits que emprega vastamente as instru¢des de permutacdo, produzindo inclusive um novo
ainda que ineficiente algoritmo de multiplicacdo. Esta formulacdo foi complementada com
um estudo detalhado dos impactos algoritmicos da disponibilidade repentina de suporte na-
tivo a multiplicacdo em um corpo bindrio recentemente introduzida na arquitetura Intel. A
aceleracdo significativa da operacdo de multiplicacdo forcou uma reavaliacdo de estratégias
de implementacdo para a operacdo de multiplicacdo de ponto em curvas elipticas bindrias e
sua paralelizacdo em multiplas unidades de processamento. Estes resultados sdo apresenta-
dos nos artigos [8, 9, 10]. O primeiro trabalho obtém ganhos de desempenho entre 8% e 84%
para diversas operagdes em um corpo bindrio. Esta formulacao eficiente da aritmética permi-
tiu aprimorar o estado da arte para multiplicacido de ponto em 27%-30%, desconsiderando o
modo de operacdao em lote. O custo médio de uma multiplicacdo de ponto em modo lote no
nivel de seguranca de 128 bits foi superado em 10% apenas nos dois ultimos trabalhos, apds
a introducgdo de suporte nativo a multiplicacdo em um corpo binério. Estes ultimos apresen-
tam ainda resultados experimentais para implementagdes seriais e paralelas da operacao de
multiplicacao de ponto nos niveis de seguranca de 112, 128 e 192 bits.

3.2. Implementacao de criptografia baseada em emparelhamentos bilineares

Em seguida, buscou-se estudar protocolos uteis para o fornecimento de servicos de seguranca
em redes de sensores sem fio. Um exemplos com estas caracteristicas € um protocolo de



acordo de chaves ndo-interativo, providenciando o acordo autenticado de chaves simétricas
entre nds sensores sem exigir qualquer comunicagdo, o que permite importante economia de
energia. Outro exemplo € o emprego de assinaturas digitais para transmissao autenticada de
mensagens entre um né especifico da rede de sensores e um usudrio ou aplicacdo final. Esta
linha de pesquisa produziu os resultados [11, 12, 13]. Os dois primeiros trabalhos obtém
uma aceleracao de até 61% no calculo do emparelhamento 77 sobre curvas supersingulares
bindrias a partir de uma generalizacdo das técnicas previamente desenvolvidas. O terceiro
trabalho compara a implementagdo de diversos esquemas de assinatura digital sobre curvas
elipticas e emparelhamentos bilineares, fornecendo um panorama completo da relacdo entre
tempo de execu¢do, consumo de memoria e consumo de energia. Surpreendentemente, foi
detectado que assinaturas curtas ndo fornecem a economia de energia suficiente em sensores
para justificar sua escolha em detrimento de esquemas convencionais.

Dada a tendéncia tecnoldgica recente da indudstria de computa¢do em migrar as ar-
quiteturas computacionais para arquiteturas paralelas, algoritmos paralelos para calculo de
emparelhamentos em arquiteturas multiprocessadas sdo desejaveis. Desta forma, foi de-
rivada uma formulacdo paralela do Algoritmo de Miller [14] empregado para o cdlculo
de emparelhamentos bilineares. Esta formulacdo fornece um algoritmo genérico indepen-
dente da instanciagdo do emparelhamento e com 6tima escalabilidade em curvas sobre cor-
pos de caracteristica pequena [15]. Essa constru¢do foi entdo acelerada com técnicas para
implementagdo de corpos bindrios em processadores equipados com conjuntos de instrugdes
vetoriais para reduzir sobrecargas da paralelizacio e produziu aprimoramentos em relagdo ao
estado-da-arte de 28%, 44% e 66% empregando 2, 4 e 8 processadores, respectivamente. A
aceleracao do cdlculo serial foi também significativa e situou-se em pouco mais de 24% [16,
17]. As mesmas técnicas permitiram ainda o estabelecimento de um novo recorde de ve-
locidade para emparelhamentos simétricos com a derivagdo e implementagdo de um novo
emparelhamento eta otimal sobre curvas supersingulares binarias de genus 2 [18]. Para o
calculo de emparelhamentos assimétricos, propomos vdrias técnicas para sua implementagao
serial no nivel de seguranga de 128 bits [19]: (i) a generalizacdo da nocao de reducdo mo-
dular preguicosa para aritmética em corpos de extensao e em twists de curvas elipticas; (i1)
o desenvolvimento de novas férmulas para o cdlculo de quadrados comprimidos sucessivos
em subgrupos ciclotdmicos de corpos de extensao; (iii) a eliminac¢ao de penalidades de de-
sempenho em parametrizagdes negativas de curvas Barreto-Naehrig. Estas novas técnicas
estabelecem um novo recorde de velocidade para o cdlculo de qualquer emparelhamento,
aprimorando o melhor resultado anterior em até 34%. Finalmente, revisitamos o problema
do célculo paralelo de emparelhamentos, aprimorando significativamente os resultados ob-
tidos anteriormente com o emprego dos quadrados comprimidos em grupos ciclotdmicos,
do suporte nativo a multiplicacio binédria e de um compromisso entre tempo de execucao e
espaco de armazenamento para acelerar a exponenciacao final do emparelhamento 7. Além
disso, como tentativa de se contornar os obstaculos a paralelizacdo do Algoritmo de Mil-
ler, foi proposto um novo emparelhamento baseado no emparelhamento de Weil. Esta nova
constru¢cdo permitiu incrementar a escalabilidade do cdlculo do emparelhamento ate otimal
primo em maquinas com até 8 unidades de processamento [20].



A tese consolidou 15 resultados submetidos ao processo de revisao por pares: 1 tra-
balho aceito em revista ndo-indexada por ter sido recentemente fundada na area, 3 trabalhos
aceitos em revistas indexadas (Qualis A2, B1 e BS), 2 publica¢des em anais de conferéncias
nacionais organizadas pela Sociedade Brasileira de Computaciao (SBC), 3 publicacdes em
workshops de especialistas e 6 publicacdes em conferéncias internacionais, sendo 4 destas de
bastante destaque na drea de Computacio (Qualis A1/A2) e 2 delas de maior prestigio por
serem diretamente organizadas pela Associacdo Internacional de Pesquisa em Criptologia
(International Association for Cryptologic Research — IACR).

3.3. Biblioteca criptografica

Um efeito colateral direto deste trabalho foi a fundacdo do projeto RELIC (RELIC is an
Efficient Llbrary for Cryptography) [21]. O projeto teve como finalidade inicial a produgao
de uma biblioteca criptografica para dispositivos embutidos que tivesse um menor consumo
de memoria que as alternativas. Atualmente, o projeto ja constitui um framework completo
para experimentacdo com implementacao eficiente de algoritmos criptograficos, fornecendo
ampla portabilidade e arquitetura modular especialmente projetada para permitir aceleracoes
dependentes de arquitetura. A versao em repositdrio da biblioteca j4 atingiu a marca de 70 mil
linhas de cddigo, contando com mais de 8500 acessos de 1300 visitantes inicos provenientes
de 74 paises, e mais de 1500 downloads distribuidos nas 9 versoes ja disponibilizadas.

4. Conclusoes

Dentre os vérios recordes de velocidade para implementagdes em software no nivel de segu-
ranca de 128 bits apresentados neste trabalho, nenhum foi superado até entdo. Desta forma,
todos os resultados aqui apresentados permanecem como estado-da-arte em suas areas cor-
respondentes. Sdo estes: recorde de velocidade para a multiplicagdo em curvas bindrias
genéricas resistente a canais laterais e para o célculo serial ou paralelo de emparelhamentos
bilineares nos cendrios simétrico e assimétrico. Estas contribui¢des foram disponibilizadas na
forma de uma biblioteca criptogréafica para microcontroladores e maquinas multiprocessadas.
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